ESTADO DO RIO DE JANEIRO
Prefeitura Municipal de Mangaratiba

Gabinete do Prefeito

DECRETO N.° 4.940, DE 13 DE NOVEMBRO DE 2023

Regulamenta o uso apropriado dos recursos de
Tecnologia da Informa¢do no dmbito da
Prefeitura do Municipio de Mangaratiba e dd
outras providéncias.

O Prefeito do Municipio de Mangaratiba, no uso das atribuigdes que lhe sdo conferidas
por Leli,

CONSIDERANDO a necessidade de normatizar o uso apropriado dos recursos da
tecnologia da informagdio no Ambito da Prefeitura do Municipio de Mangaratiba,
promovendo a protegéo dos usudrios, dos equipamentos, dos softwares, dos dados dos
contribuintes e da propria Administragdo Publica;

CONSIDERANDO a necessidade de garantir a seguranga das informagdes geradas,
adquiridas, processadas, armazenadas e transmitidas no Ambito da Administra¢do
Municipal, de forma a atender aos principios da confidencialidade, integridade,
disponibilidade, autenticidade e legalidade;

CONSIDERANDO que os servidores publicos devem zelar pelas informacdes que lhes
sao confiadas no exercicio de suas funcdes;

CONSIDERANDO que as a¢des de seguranga da informagdo reduzem custos e riscos e
aumentam os beneficios prestados aos cidadfos. ao permitir a oferta de processos,
produtos e servigos suportados por sistemas de informag¢des mais seguros.
DECRETA:

CAPITULO I

DAS DISPOSICOES GERAIS

Secdo I
Das Disposi¢des Preliminares
Art. 1°. Os recursos de Tecnologia da Informagéo existentes no &mbito da Prefeitura do
Municipio de Mangaratiba tém sua utilizagdo sujeita as normas do presente Decreto,

independentemente da respectiva propriedade.

Paragrafo unico. Para efeito do disposto neste Decreto, ficam estabelecidos os seguintes
conceitos:
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I - Area de Trabalho: espago 16gico da rede local (Intranet) e discos locais da estagdo Qe
trabalho destinados ao armazenamento exclusivo de arquivos de trabalho sujeitos a cépia
de seguranga (backup);

II - Arquivo: conjunto de informacdes concatenadas passivel de armazenamento em
meio digital;

IIT - Correio Eletronico e Redes Sociais: servigo de envio e recebimento de mensagens
em meio digital, compreendendo softwares e equipamentos centrais de processamento e
de manutengdo de caixas postais:

IV - Comunicadores Instantaneos: programas para receber e enviar mensagens e
arquivos simultaneamente; torna-se possivel se comunicar em tempo real por meio de
texto, voz e/ou video;

V — Gestor da informago: pessoa detentora de competéncia institucional para autorizar
Ou negar acesso a determinada informagdo ao usuario;

VI - Equipamento de Informatica e de Comunicagdo: dispositivo de processamento
eletronico de informagdes, incluindo desktop, notebook, tablet, servidor de rede e
respectivos componentes e acessorios, impressora, scanner, switches, roteadores,
aparelho de telefone de mesa e sem fio, digital. analégico e PABX;

VII - Internet: rede mundial de computadores externa a Prefeitura Municipal, integrada
por equipamentos de informatica conectados entre si;

VIII - Intranet: conjunto das redes locais de conexdo de equipamentos e sistemas de
informatica da Prefeitura Municipal, no 4ambito interno e externo a sede;

IX - Programa de Codigo Malicioso: software projetado especificamente para atentar
contra a seguranga de equipamento de informatica, normalmente por meio de exploragdo
de alguma vulnerabilidade do equipamento ou respectivos softwares (ex: virus, spyware,
etc.);

X - Infraestrutura de Rede: conjunto dos equipamentos de informatica de cada um dos_
prédios utilizados pela Prefeitura, conectados entre si, tanto pelo servidor loca
atendimento direto;

)

XI - Portal (Site ou Sitio): Conjunto articulado de informagdes, identificad
dominio e como tal acessivel por meio da Internet:

XII - Software: conjunto de comandos l6gicos, escritos em linguagem especifica, para
execugdo em equipamento de informatica e de comunicagao;

XIII - Usuario: pessoa autorizada a operar equipamento de informatica;
XIV - Sistemas Corporativos: sio sistemas de uso coletivo da Prefeitura;

XV - Log de Dados: processo de registro de eventos relevantes de um sistema
computacional que podera ser utilizado para restabelecer o estado original de um sistema
Ou para que o administrador, de um referido sistema, conhega e identifique um
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comportamento do passado. Poderfio ser utilizados para processos de auditoria e
diagndstico de problemas em sistemas computacionais:

XVI - Login ou ID do Usuario: processo para acessar um sistema informatizado restrito
feito através da autenticagdo ou identificagdo do utilizador de forma tnica e pessoal,
usando credenciais previamente cadastradas no sistema por esse utilizador;

XVII - autenticidade: garantia que a informacéo ¢ procedente e fidedigna, capaz de gerar
evidéncias ndo repudidveis da identificagdo de quem a criou. editou ou emitiu;

XVIII - confidencialidade: garantia de que as informagdes sejam acessadas e reveladas
somente a individuos, 6rgdos, entidades e processos devidamente autorizados;

XVIV - dado: parte elementar da estrutura do conhecimento, computavel, mas, incapaz
de, por si s0, gerar conclusdes inteligiveis ao destinatario;

XVV - disponibilidade: garantia de que as informagdes e os recursos de tecnologia da
informagdo estejam disponiveis sempre que necessario ¢ mediante a devida autorizacdio
para seu acesso ou uso:

XVVI - gestor da informagio: pessoa detentora de competéncia institucional para
autorizar ou negar acesso a determinada informagdo ao usuério:

XVVII - incidente de seguran¢a da informagio: um evento ou uma série de eventos de
seguranca da informagdo indesejados ou inesperados. que tenham uma grande
probabilidade de comprometer as operagdes do negdcio e ameacar a seguranca da
informagao;

XVVIII - informagdo: conjunto de dados que. processados ou ndo. podem ser utilizados
para produgdo e transmissio de conhecimento. contidos em qualquer meio, suporte ou
formato;

XIX - integridade: garantia de que as informagdes estejam protegidas contra
manipulagdes e alteracdes indevidas:

XX - legalidade: garantia de que todas as informagdes sejam criadas e gerenciag
acordo com a legislacdo em vigor;

XXI - ndo repudio: garantia de que um usuario ndo consiga negar uma opf
servigo que modificou ou criou uma informacio:

XXII - recursos da tecnologia da informacao: recursos fisicos e l6gicos utilizados para
criar. armazenar, manusear., transportar, compartilhar e descartar a informagdo, dentre
estes podemos destacar os computadores, notebooks. tablets. pendrives, midias,
impressoras, scanners. softwares. ete;

XX - risco: combinacdo de probabilidades da concretizagdio de uma ameaca e seus
potenciais impactos;

(%)
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XXIV - seguranga da informagdo: preservacdo da contidencialidade. integridade e
disponibilidade da informagdo; adicionalmente. outras propriedades, tais como
autenticidade, responsabilidade, ndo repudio e confiabilidade, podem também estar
envolvidas;

XXV - senha: conjunto alfanumérico de caracteres destinado a assegurar a identidade do
usudrio e permitir seu nivel de acesso aos recursos da tecnologia da informacdo ndo
disponiveis ao publico, de uso pessoal e intransferivel:

XXVI - tecnologia da informagdo e comunicagdo: solugdo ou conjunto de solucdes
sistematizadas baseadas no uso de recursos tecnologicos que visam resolver problemas
relativos  a geragdo. tratamento, processamento. armazenamento, veiculagio e
reproducdio de dados, bem como subsidiar processos que convertem dados em
informacio;

XXVII - usudrio: funciondrio. servidor, comissionado. estagidrio, prestador de servigo.
terceirizado, conveniado, credenciado, fornecedor ou qualquer outro individuo ou
organizagdo que venham a ter relacionamento, direta ou indireta, com os orgaos e
entidades da Administracio Municipal;

XXVII - violagdo: qualquer atividade que desrespeite as diretrizes estabelecidas nesta
politica ou em quaisquer das demais normas que a complemente.

Art. 2°. Os recursos de Tecnologia da Informacdo de propriedade da Prefeitura de
Mangaratiba devem ser utilizados para o desempenho de atividades administrativas, nio
configurando quebra de sigilo a realizagéo de inspegdes, auditorias, armazenamento de
logs de dados ou manutengoes preventivas e corretivas pela SMCTE.

Paragrafo unico. A realiza¢do de inspegdes mais detalhadas, no sentido de avaliar uma
situagdo de uso indevido dos recursos, depende de autorizagio expressa do Prefeito, do
Secretario de Ciéncia e Tecnologia, ou, ainda, do Secretario de Administragio e do
Controlador Geral do Municipio em eventual procedimento administrativo disciplinar.

Art. 3° Todas as informagdes e dados da Prefeitura, tais como: Folha de Pagamento,
Contabil, Financeira, Tributério (IPTU, ISS, ICMS, Nota Fiscal Eletrénica), servidores
de arquivos ou qualquer Banco de Dados, independente da sua natureza, devem esta
obrigatoriamente, armazenadas no "Data Center" da Prefeitura, ficando a critéy

Secretaria Municipal de Ciéncia e Tecnologia, definir quando armazenar em
(cloud).

Art. 4°. Cabe a Secretaria Municipal de Ciéncia e Tecnologia a contratagdo de empresa

para implementar, alterar ou manter infraestrutura, quando esta julgar que o oficio nio
podera ser absorvido e de responsabilidade da SMCTE.

Pardgrafo tnico. A Secretaria deve também, sempre que possivel. investir em
atualizagdes constantes das ferramentas de seguranga da informagéo, a fim de manter as
solugdes pareas e efetivas, contra o aumento ¢ constantes evolu¢des das diversas
ameacas digitais.
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Art. 5° Cabe a Secretaria requisitante de qualquer compra, loca¢io ou comodato de
servigo e produto que, por ventura venha acoplado algum software ou hard\yare,
comunicar, previamente, a SMCTE para analise de eventuais adequagdes necessarias a
preservagdo dos recursos de Tecnologia da Informagdo e a protecdo dos dados e
informagdes, bem como manter a compatibilidade com os demais recursos ja em
operagao.

Art. 6°. Cabe a SMCTE e as demais Secretarias orientarem e supervisionarem 0s
servidores para o uso adequado dos recursos de tecnologia da informag@o da Prefeitura.

§ 1°. Néo configura uso inadequado o acesso a Internet ou o uso do correio eletronico
pessoal para eventual intercambio de informagdes de interesse particular do usudrio,
desde que ndo comprometa o desempenho de suas fungdes ou de qualquer outro servidor
ou servigo prestado pela Prefeitura.

§ 2° Constatado qualquer uso inadequado, a ocorréncia deve ser imediatamente
comunicada ao Secretario da Pasta a qual o recurso tecnolégico pertence, para as
providéncias cabiveis.

Art. 7°. Cabe a SMCTE auxiliar todos os servidores, visando ao uso adequado dos
recursos de Tecnologia da Informacdo da Prefeitura, bem como, realizar ag¢des
preventivas e corretivas com a implantag¢do de mecanismos de controle que evitem ou
coibam irregularidades.

Secédo 11
DOS USUARIOS

Art. 8°. Sdo usudrios dos recursos de Tecnologia da Informagdo da Prefeitura, o Prefeito,
Vice-Prefeito, Secretarios, Controlador Geral, Procurador Geral, Presidentes de
Fundagdo e/ou Autarquia, Subsecretarios, Superintendentes, Diretores, Coordenadores,
Servidores Efetivos, Contratados, Cargos em Comisséo. Estagidrios, além de prestadores
de servigos e demais colaboradores,

e, toda e qualquer agcdo executada por meio de um determinado login se
responsabilidade daquele a quem foi atribuido, cabendo-lhe, portanto, zel
confidencialidade de sua senha.

Art. 9°. O cadastramento de usudrios visando acesso aos recursos de tecn
informagdo sera realizado pela Secretaria Municipal de Ciéncia e Tecnologia a partir de
solicitagdo escrita do respectivo Secretario da pasta ao qual o usudrio esteja lotado,
podendo ser realizada através de oficio, comunicagdo interna (C.I.) ou do e-mail
institucional.

§ 1° A autorizacio de uso para a consecu¢do das tarefas do usuario, contempla o acesso
somente aos equipamentos de informatica e softwares necessarios, bem como a politica
de acesso a Internet, sendo que, caberd ao responsavel especificar para cada software em
questdo o perfil e nivel de acesso desejado, caso aplicavel.
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§ 2° A Secretaria Municipal de Administra¢do - Departamento de Rfecursos Huma'rfo.s -
devera comunicar a SMCTE sobre o afastamento definitivo de servidores e estagiarios
dos quadros funcionais da Prefeitura, para que se realize o cancelamento da autorizagio
de uso de todos os acessos dos recursos.

§ 3° As mudangas de autoriza¢do de acesso aos sistemas corporativos e recursos de
tecnologia da informagdo devem ser comunicadas pelo Secretario da Pasta onde o
usuario esteja lotado ou vinculado ao setor de tecnologia, para que sejam realizados os
ajustes necessarios.

§ 4° E de responsabilidade dos Secretérios comunicar imediatamente ao Departamento
de Recursos Humanos, qualquer mudanga de lotagdo de servidor ou estagiario;

§ 5° Somente o secretdrio da pasta pode autorizar a quebra de senha nos computadores,
mediante oficio ou CI a Secretaria Municipal de Ciéncia e Tecnologia. Nos casos
excepcionais, compete o controlador geral ou o chefe do executivo tal autorizac3o.

Art. 10. Compete ao usuério:

[ - zelar pelo sigilo de sua senha e ndo manter anotada ou impressa de forma visivel as
demais pessoas;

Il - zelar pela seguranca das informagdes, fechando ou bloqueando as telas de
equipamentos de informdtica ou softwares, quando ndo os estiver utilizando:

III' - comunicar imediatamente a SMCTE, qualquer suspeita de que estejam sendo
executados atos em seu nome;

IV - zelar pela seguranca da infraestrutura tecnologica da Prefeitura, ndo utilizando
dispositivo que possa conter programas de codigo malicioso;

V - estar atento as ameacas de contexto de engenharia social por parte de terceiros, com
a inteng¢do de persuadir, abusando da ingenuidade ou confianga do mesmo, a fim de

obter informagdes que possam ser utilizadas para acesso ndo autorizado a computadores
ou informagdes;

VI — remeter, exclusivamente, 3 SMCTE todas as duvidas de ambito técnico
Tecnologia da Informagio e C omunicagio;

VII - cabe ao usudrio fazer o back-up pessoal, assim como, proteger os dados (G
computador;

VIII — cabe ao usudrio fazer o back-up para fins de formatacdo do computador, quando
houve necessidade para execu¢do, bem como. reinserir no computador quando estiver

concretizada a formatacio.

Art. 11. E considerado uso inadequado dos recursos de Tecnologia da Informagio da
Prefeitura de Mangaratiba:

[ - fornecer, por qualquer motivo, seu login e senha de acesso para outrem;
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II - fazer uso do login e da senha de outrem;

III - utilizar arquivos que impliquem violagdo de direitos autorais, de propriedade
intelectual ou de qualquer material protegido;

IV - inclusdo ou execugdo de programas de codigo malicioso nos equipamentos de
propriedade da Prefeitura;

V - utilizar-se de qualquer artificio de hardware ou software que visa burlar ou desativar
os sistemas de seguranga da informagfo da Prefeitura de Mangaratiba.

Art. 12. A atribuigdio do login e e-mail implicam em aceitagio dos termos previstos neste
Decreto.

Seg¢do I1I
Do Uso e da Aquisi¢do dos Equipamentos de Informatica

Art. 13. E vedado o uso de equipamentos de informatica particulares conectados a rede
de informética da Prefeitura de Mangaratiba, sem a devida autorizagdo da SMCTE e
consentimento do Secretério da pasta.

§ 1°. Quando autorizado, a SMCTE se reserva apenas a fornecer instrugdes referentes as
configuragdes necessdrias ao uso da rede corporativa.

§ 2° A Prefeitura de Mangaratiba ndo fornecerd suporte ao equipamento particular do
usudrio, do mesmo modo que ndo se responsabilizara por quaisquer danos ou desgaste
que 0 mesmo podera softrer.

Art. 14. As solicitagdes para aquisi¢io, locagdo, comodato de recursos de Tecnologia de
Informacdo, ou de substituicdo dos existentes, obrigatoriamente, devem ser
encaminhadas a SMCTE para andlise segundo critérios de modelo, configuragio e
padronizac¢do.

Paragrafo tnico: todo e qualquer equipamento de informatica que fardo parte da nossa
rede de computadores da prefeitura, deverdo, primeiro passar pela SMCTE para depois_. 7
serem implantados ao sistema. )

Art. 15. Nenhum equipamento de informatica podera ser removido ou instalado / -'_4
anuéncia da SMCTE. \/

Art. 16. E considerado uso inadequado dos equipamentos de informatica:

[ - alterar as configuragdes fisicas dos equipamentos ou da infraestrutura de rede, através
da inser¢do ou remogdo de pegas sem a anuéncia da Tecnologia;

II - alterar o local de instalagio dos equipamentos, sem a supervisao da SMCTE;
IIT - alterar as configuragdes logicas que impegam, alterem ou possam alterar e regular a

administra¢do realizada pela SMCTE, bem como a seguranc¢a deste ou de qualquer outro
recurso de Tecnologia da Informagio;
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IV - ligar equipamentos, que ndo sejam de informatica, em rede elétrica estabilizada do
setor;

V - remover, danificar ou alterar, qualquer lacre que invalide a garantia do equipamento
e etiquetas que indiquem: cddigo de patrimdnio, nimero de série e informagdes de
licenciamento de software;

VI — colocagdo de equipamentos para retransmissdo de sinais, wi-fi, sem a devida
anuéncia da SMCTE e em desacordo com o padrio exigido pela prefeitura.

Art. 17. Compete exclusivamente a Secretaria Municipal de Ciéncia e Tecnologia:
[ - administrar os recursos de Tecnologia;

II - empregar mecanismos para controle de licengas de uso e para bloqueio da instalagio
de softwares ndo licenciados, bem como para o bloqueio a altera¢des da configura¢éo
dos equipamentos de informatica;

II - empregar mecanismos de seguranga e contingéncia, visando garantir a
disponibilidade, a confidencialidade e a integridade das informagdes armazenadas na
area de trabalho dos usuadrios;

IV - empregar mecanismos para detec¢iio, analise e registro de uso inadequado dos
equipamentos de informatica.

Paragrafo unico. A SMCTE, por intermédio do Secretario, devera informar o uso
inadequado dos equipamentos de informatica a Secretaria onde o usuario esteja alocado
€ nos casos pertinentes informar a Controladoria Geral Municipal para as providéncias
cabiveis.

Art. 18. Compete ao usudrio:

[ - zelar pela integridade fisica dos equipamentos de informatica colocados a sua
disposi¢do, evitando submeté-los a condi¢des de risco, mantendo-os afastados de
liquidos, alimentos ou qualquer material ou utensilio que possam danifica-los,
comunicando imediatamente a SMCTE qualquer anormalidade ou defeito;

II - zelar pela seguranga das informagdes de propriedade da Prefeitura Munici
estejam sob sua custodia, quando armazenadas em equipamentos de informatic

Se¢do IV
Do Uso ¢ Aquisigdo de Softwares

Art. 19. E vedado o uso de softwares de propriedade particular nos equipamentos de
propriedade da Prefeitura.

Art. 20. As solicitagdes de aquisicdo de softwares, ou de substituigdo dos existentes,
devem ser encaminhadas a SMCTE, para anélise segundo critérios de modelo,
configura¢do e padronizacio estabelecidos.
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Art. 21. E considerado uso inadequado dos softwares:

I - instalar, utilizar ou manter copias de softwares que ndo atendam os critérios de
padronizagio estabelecidos pela SMCTE nos equipamentos de informatica;

II - fazer copias ndo autorizadas dos softwares desenvolvidos ou adquiridos pela
Prefeitura;

III - apropriar-se, sob quaisquer meios, das chaves de ativagdo, Product Keys ou
quaisquer outros codigos de softwares de propriedade da Prefeitura;

IV - 0 uso de jogos em qualquer horério de expediente.

Art. 22. Compete exclusivamente a SMCTE estabelecer critérios de padronizacdo para
aquisi¢do ou uso de softwares nos equipamentos de informatica, em consondncia com as
necessidades pontuais de cada secretaria.

§ 1° E extremamente proibido o uso de programas de acesso remoto (Teamviewier,
AnyDesk, etc.), sem a devida avaliagdo e liberagdo pela SMCTE.

§ 2°. Os técnicos do suporte da SMCTE somente implantardo o que estiver descrito na
ordem de servigo, ficando impedido de efetuar servicos sem a devida autorizagdo da
Secretaria Municipal de Ciéncia e Tecnologia, assim como, descumprir o padréo
imposto pela Tecnologia.

Art. 23. E de responsabilidade das empresas contratadas pela Prefeitura a legalidade dos
softwares utilizados em seus equipamentos de informatica.

§ 1°. O uso de equipamentos das empresas contratadas, nas dependéncias da Prefeitura,
depende de autorizagio prévia da SMCTE;

§ 2° As empresas contratadas ficam obrigadas a comprovar a legalidade de seus
softwares, quando na implanta¢iio do mesmo.

Se¢do V

Do Uso da Internet e Intranet

Art. 24. A SMCTE adotard politica interna de inspegdo e restri¢do de acesso a Internet,
com a identificagdo do usuario, por meio de sistema automatizado.

Art. 25. E considerado uso inadequado da Internet:

[ - tentar ou efetivamente acessar informagdes consideradas inadequadas ou nio
relacionadas as atividades administrativas, especialmente sites de contetdo agressivo
como racismo, drogas, pornografia, pedofilia, entre outros;

IT - fazer o download de arquivos e outros que possam tornar a rede local vulneravel a

invasdes externas e ataques de programas de cédigo malicioso, em suas mais diferentes
formas;



ESTADO DO RIO DE JANEIRO

Prefeitura Municipal de Mangaratiba

Gabinete do Prefeito

IIT - tentar ou efetivamente violar os sistemas de seguranga de Tecnologia da Prefeitura;
[V - tentar ou efetivamente burlar as regras definidas para o acesso a Internet;

V - tentar ou efetivamente alterar os registros de acesso a Internet;

VI - tentar ou efetivamente realizar ataque ou invasio a computadores da Internet:

VII - utilizar acesso a Internet provido pela Prefeitura para transferéncia de arquivos que
ndo estejam relacionados as atividades administrativas:

VIII — armazenar arquivos pessoais que ndo tenham relagdo com os servicos da
prefeitura;

IX - acessar, através da Internet, contetidos classificados como impréprios de forma que:

a) viole a lei, a moral, os bons costumes, a propriedade intelectual, os direitos a honra, a
vida privada, a imagem, a intimidade pessoal e familiar:

b) estimulem a prética de condutas ilicitas ou contrarias & moral e aos bons costumes;

¢) incitem a pratica de atos discriminatérios, seja em razdo de sexo, raga, religido,
crengas, idade ou qualquer outra condigo;

d) coloquem a disposigdo ou possibilitem o acesso a mensagens, produtos ou servigos
ilicitos, violentos, pornograficos, degradantes;

e) induzam ou possam induzir a um estado inaceitavel de ansiedade ou temor;

f) induzam ou incitem praticas perigosas, de risco ou nocivas para a saude e para o
equilibrio psiquico;

g) sejam falsos, ambiguos, inexatos, exagerados ou extemporaneos, de forma que
possam induzir a erro sobre seu objeto ou sobre as intencdes ou propositos do

comunicador;

h) violem o sigilo das comunicagdes;

1) constituam publicidade ilicita, enganosa ou desleal, em geral, que cénfiflifem
concorréncia desleal e/ou denominados "spam-mails";

J) veiculem, incitem ou estimulem a pedofilia;

k) incorporem virus ou outros elementos fisicos ou cletrénicos que possam danificar ou
impedir o normal funcionamento da rede, do sistema ou dos equipamentos de
informatica (hardware e software) de terceiros ou que possam danificar os documentos
eletrénicos e arquivos armazenados nestes equipamentos informaticos.

Art. 26. Compete exclusivamente a SMCTE, com suporte dos demais Secretarios:



ESTADO DO RIO DE JANEIRO

Prefeitura Municipal de Mangaratiba

Gabinete do Prefeito

[ - planejar, implantar, aperfeigoar e manter mecanismos que possibilitem filtrar,
detectar, restringir e bloquear as agdes definidas no artigo anterior e quaisquer outras
acdes que possam acarretar riscos as atividades da Prefeitura;

II - armazenar informagdes referentes ao uso da Internet, para fins de inspegdo,
esuatisticas de utilizagdo e otimiza¢do dos recursos da rede local;

Il - comunicar ao Secretario do usudrio, para que este faga o encaminhamento a
Controladoria Geral Municipal, para as providéncias cabiveis, quando da constatagio
das agdes relacionadas no artigo anterior deste Decreto;

IV - fazer pesquisas ¢ levantamentos sobre a seguranga dos recursos de acesso a Internet,
providos pela Prefeitura.

Secdo VI
Do Uso da Rede Local
Art. 27. E considerado uso inadequado da Rede Local:

[ - manter armazenados na érea de trabalho arquivos que ndo estejam relacionados as
atividades administrativas;

II - utilizar os recursos da rede local para transferéncia de arquivos que ndo estejam
relacionados as atividades administrativas;

[II - tentar ou efetivamente violar os sistemas de seguranca da rede local;

[V - Tentar ou efetivamente burlar as regras definidas para o acesso a rede local;

V - Tentar ou efetivamente alterar os registros de acesso a rede local;

VI - Tentar ou efetivamente realizar ataque ou invasio a computadores da rede local.

VII — compartilhamento de pastas sem a avaliacdo prévia e autorizagdo da SMCTE. Nos
casos excepcionais devera ter senha e ser de responsabilidade do ususrio.

Se¢do VII

Do Uso do Correio Eletronico

Art. 28. Cada usudrio, a critério do Secretério onde est4 alocado e com a aprovagdo da
SMCTE, e ainda, de acordo com a necessidade do servico ¢ a disponibilidade técnica.
podera ter acesso a uma conta de correio eletronico associada ao respectivo login.

Paragrafo tnico. As contas de correio eletronico da Prefeitura devem ser utilizadas para
transmitir e receber informagdes relacionadas as atividades administrativas e com login
do cargo.
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Art. 29. De acordo com a disponibilidade da infraestrutura de tecnologia da informagéo
¢ de requisitos de seguranga podem ser impostos limites & utilizagio do servico de
correio eletronico.

§ 1° As contas de correio eletronico tém limitagio de espago para armazenamento de
mensagens (cota), sendo que o usuério que ultrapassar este limite fica automaticamente
impedido de enviar e receber novas mensagens, devendo, para liberagdo, efetuar a
exclusdo das mensagens.

§ 2° As mensagens enviadas ou recebidas, incluindo seus anexos, tém limitagdo de
tamanho, sendo automaticamente bloqueadas aquelas que ultrapassem este limite.

§ 3° Os anexos as mensagens enviadas e recebidas nio devem conter arquivos que
caracterizadamente ndo estejam relacionados as atividades administrativas ou que
ponham em risco a seguranga do ambiente da rede local.

§ 4° Cabe ao usudrio da conta de e-mail, para liberar espago, efetuar a exclusdo de
mensagens, desnecessarias e descabidas, assim como, as que ndo se refiram ao servigo
publico.

Art. 30. E considerado uso inadequado do servico de Correio Eletronico e
Comunicadores instantaneos:

[ - tentar ou efetivamente acessar contas de correio eletronico de outrem;

IT - tentar ou efetivamente enviar informagdes, inclusive senhas e listas de enderegos de
correio eletronico, para pessoas ou organizagdes, sem a devida autorizagéo;

IIT - tentar ou efetivamente enviar material ilegal ou ndo ético, comercial, de propaganda
que ndo seja de interesse da Prefeitura, mensagens do tipo corrente, abaixo-assinados,
pedidos de ajuda, entretenimento, spam (envio de mensagem n#o solicitada) e
propaganda politica;

IV - Tentar ou efetivamente enviar mensagens por meio de listas, sem que estas tenham
a op¢do de remogdo para nio recebimento, exceto os casos em que as mensagens
estejam classificadas como prioritarias pela Prefeitura Municipal;

V - Tentar ou efetivamente enviar mensagens ofensivas, que causem molestam
tormento;

VI - Tentar ou efetivamente enviar mensagens contendo programas de codigo #C10S0;

VII - tentar ou efetivamente enviar mensagens que possam afetar de forma negativa a
Prefeitura, seus servidores, fornecedores ou parceiros, inclusive no que tange as suas
imagens publicas;

VIII - tentar ou efetivamente enviar mensagens que de qualquer forma contrariem,
menosprezem ou atentem contra os direitos fundamentais e as liberdades publicas
reconhecidas constitucionalmente, nos tratados internacionais e no ordenamento juridico
como um todo;
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[X - Tentar ou efetivamente enviar mensagens que induzam, incitem ou promovam a'tos
ilegais, denegridores, difamatorios, infames, violentos ou, em geral, contrarios a lei, a
moral, aos bons costumes e a ordem publica;

X - Tentar ou efetivamente enviar mensagens que induzam, incitem ou promovam atos,
atitudes ou ideias discriminatérias por causa de sexo, raga, religido, crencas, idade ou
condig¢do social;

XI - tentar ou efetivamente enviar mensagens que incorporem, ponham a disposi¢io ou
permitam acessar produtos, elementos, mensagens e ou servicos ilegais, violentos,
pornograficos, degradantes ou, em geral, contrarios a lei, 4 moral e aos bons costumes
geralmente aceitos ou a ordem publica;

XII' - tentar ou efetivamente enviar mensagens que induzam ou possam induzir a um
estado inaceitavel de ansiedade ou temor;

XIII - tentar ou efetivamente enviar mensagens que induzam ou incitem a envolver-se
em praticas perigosas, de risco ou nocivas a satude ou equilibrio psiquico;

XIV - tentar ou efetivamente enviar mensagens que sejam falsas, ambiguas, inexatas,
exageradas ou extemporaneas, de forma que possam induzir a erro sobre seu objeto ou
sobre as intengdes ou propositos do comunicante;

XV - Tentar ou efetivamente enviar mensagens que sejam protegidas por quaisquer
direitos de propriedade intelectual ou industrial pertencentes a terceiros, sem que o
usuario tenha obtido, previamente, dos seus titulares, a autoriza¢do necessaria;

XVI - tentar ou efetivamente enviar mensagens que sejam contrarios ao direito de honra,
a intimidade pessoal e familiar ou a propria imagem das pessoas;

XVII - tentar ou efetivamente enviar mensagens que infrinjam as normas sobre segredo
das comunicagdes;

XVIII - tentar ou efetivamente enviar mensagens que constituam publicidade ilicita ou
enganosa;

XTIX - tentar ou efetivamente enviar, voluntariamente, mensagens que incorporem virus
ou outros elementos fisicos ou eletrdnicos que possam causar dano ou impedir o normal
funcionamento da rede, do sistema ou de equipamentos informaticos ("hard ¢
"software") de terceiros, ou que possam causar dano aos documentos eletyb
arquivos armazenados nestes equipamentos. /

Art. 31. Néo sera permitido o envio de mensagens de correio eletrénico e ¢
campanhas politicas partidarias.

Art. 32. Néo serd considerado uso inadequado do correio eletronico a veiculagdo de
campanhas internas de carater social ou informativo, desde que previamente autorizado
pelo Secretdrio da Pasta, respeitados os critérios técnicos deste Decreto das legislages
vigentes.
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Art. 33. Ao se desligar da Prefeitura, apds a confirmagdo do afastgmento p?lo
Departamento de Recursos Humanos, os usudrios, terdo suas contas de correio el.et,r("?mco
bloqueado e seu contetido armazenado por 1 (hum) ano ou de acordo com critérios e
infraestrutura disponiveis pela SMCTE.

Art. 34. Compete exclusivamente a SMCTE:

I - Planejar, implantar, aperfeicoar e manter mecanismos que possibilitem filtrar,
detectar e bloquear as agdes definidas neste Decreto, bem como acdes semelhantes
originadas na Internet;

II' -~ Armazenar informagdes referentes ao uso do correio eletronico, para fins de
inspegao, estatisticas de utilizagdo e otimizagdo dos recursos da rede local;

III - comunicar ao Secretario da Pasta em que o usudrio estd alocado, e nos casos mais
graves a Controladoria Geral Municipal, para as providéncias cabiveis, quando da
constata¢do das agdes irregulares;

IV - Definir os limites e critérios técnicos para envio e recebimento de mensagens de
correio eletrénico.

Art. 35. Cabe ao Secretirio do usuario impedido de desenvolver atividades
administrativas por conta das restrigdes mencionadas no artigo anterior, solicitar
liberagéio a SMCTE, por escrito, justificando os motivos do pedido.

Paragrafo tnico. A alteragdo das restrigdes impostas esta condicionada a analise técnica
a ser realizada pela SMCTE e suportada pelos recursos informaticos em utilizagdo no
momento.

CAPITULO II
DAS PENALIDADES
Art. 36. O descumprimento das disposi¢des contidas neste Decreto caracteriza infragdo
funcional, a ser apurada através de processo administrativo disciplinar, consoante

legislagdo vigente.

Art. 37. A autoridade que determinar a instauragdo de processo administrati
disciplinar contra o usuério pode requisitar a SMCTE a suspensdo cauteldr
autorizagdo de uso, mediante bloqueio de recursos de tecnologia da informagéo.

Paragrafo tnico. O usuério identificado como causador de risco imediato aos recursos de
tecnologia da informagdo da Prefeitura terd seu login imediatamente suspenso pela
SMCTE, com pronta notificagdo ao Secretario da Pasta onde o usuario estd locado e
Controladoria Geral Municipal, inclusive podendo ser confiscado o computador do
usudrio até o fim da apuracio do fato.

CAPITULO III

DAS DISPOSICOES FINAIS
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Art. 38. As secretarias quando na constru¢do, reforma e adequagdes de proprios
municipais deverdo atentar para cria¢do de estrutura para cabeamento de rede de internet
e telefonia.

Paragrafo unico: caso haja necessidade devera solicitar a SMCTE técnico para
acompanhamento do projeto a ser executado, com o intuito de discriminar eventuais
pontos de atendimento.

Art. 39. O Chefe do Executivo criara uma comisséo, num prazo de 30(trinta) dias, para
debater e estabelecer diretrizes, regras e normas com o objetivo de propor melhorias e
estratégias de implantagdo de uma politica de seguran¢a da informacio.

Art. 40. Os casos excepcionais a este Decreto devem ser submetidos para anélise e
parecer da Secretaria Municipal de Ciéncia e Tecnologia e do Chefe do Poder Executivo.

Art. 41. Este Decreto entra em vigor na data de sua publicacéo.

Mangaratiba, 13 '?mbro de 2023.
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